
智慧手持裝置的行動安全應用	 

捷而思股份有限公司	 



公司簡介	 

1 身份認證及資料加解密、安全訊息傳輸的專業廠商�

2 公司成員從事資安研發之平均年資超過10年�

3 電子化政府行動資安解決方案研發先驅廠商�

4 產品符合國際標準及規範，立足臺灣積極拓展海外拓銷�

5 已申請臺灣五項專利、中國兩項及美國一項專利�



Award	 

u 2013年11月獲得亞太資通訊奧斯
卡獎	 APICTA Award 隱私及資安產品組的
冠軍。	 



捷而思資安專業團隊	 

捷而思�
核心價值�

資訊安全
產品研發	 

顧問服務	 
資訊安全
專案承接	 

u 相關經驗�
p  外交部單一登入及行動公務�
p  移民署生物識別規劃案�
p  食品管理局多重訊息平臺�
p  華義國際單一簽入系統�
p  中央氣象局憑證建置案�
p  北京四通智慧行動憑證建置�
p  國合會中美洲電子化政府顧問�
p  hTC CCC行動憑證系統導入�
p  土地銀行金融憑證應用�
p  大昌證券網路下單憑證應用�

p 成員豐富大型專案規劃經驗�
p 具資訊系統架構規劃經驗及能力�

豐富經驗	 

u 主要從事資訊安全產品研發，資訊安全
專案承接以及顧問服務。�

u 客戶物件除國內政府、銀行及企業外，
也積極從事海外拓銷，合作夥伴超過三
十多個國家。�

www.jrsys.com.tw 

128個國家地區來訪 
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行動化時代來臨	 

過去在PC時代，智慧卡或是token等PKI方案，可達
到雙因素認證的效果，避免帳號密碼遭竊，確保身分
認證的安全。�
�

行動化時代來臨，雙因素認證也必不可失，面對眾多
類型行動裝置(ex. iOS、Android、WP8)等，使用者
需要符合相對應的方案，才能避免駭客的侵擾。�
�

為講求效率，期望能在安全的環境情況下，能夠隨時
隨地的處理公事。不同於一般的電腦環境，行動裝置
必須面對多元的環境。�

將公務處理的流程導入行動化，需要符合行動裝置的
簽核工具。使用者不需要攜帶筆記本就可以完成公事
處。�



安全的雙因素認證存取	 

n 帳號密碼易遭竊，只有帳號密碼登入的系統，容易被駭客入侵。�
n 雙因素認證的系統，駭客無實體安全智慧裝置，無法入侵系統。�

使用者帳號密碼
登入�

應用系統伺服器�

駭客入侵�
資料中心�

帳號密碼登入� MobilePKI登入�

使用者帳號密碼
+PKI憑證登入�

駭客攔截密碼� 應用系統伺服器�

竊取帳號密碼登入�

駭客偽裝登入� 應用系統伺服器�

駭客無憑證裝置，無法入侵�
應用系統，取得資料。�

竊取帳號密碼登入�

駭客無法�
偽裝登入�

應用系統伺服器�

駭客竊取密碼�



行動安全裝置�

l  Secure MicroSD�
l  Mobile Token�
l  藍芽讀卡機�

電腦 USB Android迷你USB

PC/Android兩用USB碟�

電腦 USB 蘋果接頭�

PC/iOS兩用記憶碟�



SD卡  控
制器�

T-Flash記
憶體�

CC EAL5+ 
 

EMV/NFC 
 

安全晶片�

內建NFC天線	 

多用途安全MicroSD 

CC EAL 5+  
PBOC/QPBOC 

JavaCard作業系統�

SecureElement硬體安全晶片 

 
 
 
 
 
 
 

數位簽章/加解密 

行動安全 PDF 行動安全 e-Mail 

行動認證/簽核� OTP一次性�
動態密碼�

手機信用卡�
手機錢包�

手機收銀機�

安全的行動應用 

RSA公私密金鑰	 
1024、2048 產生不可匯出、	 

不能被複製的金鑰 

通過EMV	 
信用卡組織認證	 

對稱函數	 
DES/3DES 

通過國際 
CC EAL 5+認證	 

智慧手機MobilePKI電子
行動簽核、行動電子公務

應用的最佳選擇�



安全行動載具	 

Secure MicroSD 

iOS行動裝置 Android行動裝置 

CC EAL 5+  
PBOC/QPBOC 

電腦 
USB蘋果接頭� 電腦 

USB
Android 

Micro USB

MobileToken有兩個接頭，一端
連接iOS裝置，另一端USB連結

PC端。�

MobileToken一端連接
MicroUSB的Android裝置，另

一端USB連結PC端。�

全世界第一
支Android/
電腦雙用安
全記憶碟

全世界第
一支蘋果/
電腦雙用
安全隨身
碟



藍芽讀卡機	 



藍芽讀卡機-iOS	 



蘋果/電腦雙用安全隨身碟	 



捷而思行動安控元件	 

Jrsys Mobile Security Suite�

     搭配各種安全的行動載具�

軟體憑證�
電腦/安卓兩用USB 
接觸及非接讀卡機�

加密晶片 
MicroSD�

Android SDK�iOS SDK�

藍芽讀卡機�
PC/Android 

雙向USB 
Token�

PC/iOS Dual 
Adaptor �

OTP  動態密碼                                   
Digital Signature 行動認證
En/Decrypt  行動資料加密              
Cloud Login 雲端安全認證�



行動簽核解決方案�
Mobile Signing Solution�



行動簽核架構-APP Signing	 

HIS平台�
NIS平台�

jrsys 行動簽核元件�

使用者登入�
HIS APP� 1

應用系統要求使
用者簽核� 2

使用者輸入Pin
簽章。� 4

行動電子憑證驗證平臺�

元件發出簽合需
求，以及簽核資
訊。�

3

回傳簽章資料� 5

驗證簽章資料是
否正確。�

6

n MobileHIS系統提供 APP。�
n 提供簽核的WEB框架，讓各APP套用。�
n 不需要臨時憑證架構，自然人憑證，醫事人員卡

均可適用。�
n 畫面以及操作介面人性化。�



行動電子憑證驗證平臺	 

u 目的: 達到系統使用憑證驗證管理。�
u 應用範圍:  �

1 企業內部系統，為達到憑證登入管控�

2 企業電子公文或流程資料需要標準簽名程式�

3 企業供應鏈系統，可應用工商憑證達到資料確認�

4 需要驗證多種憑證，可以統一管理驗證憑證�

5 政府單位資料交換，需要標準簽名格式�

6 金融單位需要驗證標準金融憑證格式�



行動電子憑證驗證平臺	 

u 系統特色: �
p  支持國內外各种憑證的驗證功能。�
p  可設定控管系統管理員登入系統許可權之安全機制。�
p  可驗證交易時產生的數位簽章，遵循PKCS#7與W3C

 XMLSignature等國際標準規格。�
p  支援CRL或OCSP驗證等級、支援CRL週期設定排程、手動或自

動下載機制。�
p  提供Web-based管理介面，提供使用者的憑證資料管理、系統

管理及憑證類別管理等功能。�
p  提供完整之登入稽核記錄及事件通知功能，其事件與紀錄內容

需包含何人、何地(Client IP)、何時、及做何事等資訊，其憑證
使用者登入需記錄其登入數位簽章資料，以供驗證。�



功能畫面說明	 

u 信任憑證管理清單檢視	 



信任憑證管理	 

u 新增憑證畫面	 



黑名單(憑證廢止清單)服務畫面	 



憑證廢止清單明細檢視	 



憑證驗證服務	 

u 驗證結果呈現畫面	 



OCSP憑證驗證服務	 

u 驗證結果呈現	 



應用系統管理	 



CMS憑證驗證服務	 



行動PKI安全應用解決方案�



醫療行動應用	 



行動安全	 

動態密碼
每次不同
駭客無法
猜測密碼�

電子郵件
簽名加密
解密之前
都是亂碼�

PDF之簽
名加密解
密之前都
是亂碼�

全世界第一套Android Secure e-Mail 
電子郵件硬體簽名加密解決方案 
已與Outlook、Notes,	 Exchange整合	 

全世界第一套智慧行動可攜式電
子檔PDF晶片簽名/加密系統



行動PDF簽名加密解決方案 

全世界第一套Android SecurePDF可
攜式電子檔晶片簽名/加密系統

手機接收加密之PDF緊急公文、
報價單，輸入PIN碼解密、確認
後立刻決行，安全快速又方便	 



可攜式安全電子檔	 

u 機密公文、銀行核保紙本檔經由掃
描機直接轉成加密的PDF檔案	 

u 經由電子郵件立刻傳送至主管信箱	 
u 主管在電腦或手機上使用安全晶片
直接解密、批示及數位簽章 



Windows安全憑證登入 

篩檢程式，只允許憑證登入�

Pin碼輸入保護�

選擇卡片內的憑證�

n Windows安全憑證登入解決方案�
n 登入安全免煩惱，雙因數認證保障安全�



使用者�

憑證安全雲儲存	 

雲端硬碟�

使用者�

使用者�

使用憑證全自
動加密檔案。�

檔案加密後，可經過
雲端應用軟體，自動
同步加密資料到雲端�

Hinet Hami+ 
CloudBox 



憑證安全雲儲存-儲存檔案	 

Windows 檔案系統�

Windows 核心作業系統�

電腦上的應用系統�雲端應用程式�
寫入未加密
檔案�

虛擬檔案系統�
系統自動
透明加密�

使用者�

加密檔案同步
寫至雲端硬碟 

加密檔案同步寫入
至雲端硬碟 

使用憑證進
行檔案加密�



Windows 檔案系統�

自然人憑證安全雲儲存-讀取檔案	 

Windows 核心作業系統�

電腦上的應用系統�雲端應用程式�

使用者�

讀取加密檔案 

虛擬檔案系統�
系統自動
透明解密�

將雲端硬碟加
密檔案同步至
本地磁碟 

雲端硬碟加密
檔案寫入本地
磁碟 

讀取已解密
檔案�

使用憑證解
密加密之檔
案�



憑證安全雲儲存	 

u 使用超方便 
p 透過檔案總管，就可以自動透明加密檔案	 
p 不必修改微軟Office及各種應用系統，就可直接加密檔案	 
p 全民共爽最佳之安全雲儲存與備份解決方案 

u 使用憑證 
p 必須插入憑證，並輸入PIN碼才能解密檔案	 
p 使用憑證雙因子認證，完全不必擔心雲端硬碟之帳號密
碼不小心外洩或被駭客入侵時，雲端檔案會被竊取	 

u 支援行動載具	 
p 透過藍芽讀卡機，手機也可以存取加密之雲儲存資料 



捷而思	 為您的智慧行動應用安全把關	 

URL:http://www.jrsys.com.tw 

TEL: +886-2-2599-3797 
本文件內容之文字、圖檔等相關資料，未經本公司書面同意，���

不得轉載、複製或以任何方式提供予第三方使用	 


